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A autenticacdo em dois fatores (2FA) € uma medida de protecao
adicional para os usuarios no acesso ao sistema e-Proc. O login no sistema
somente sera possivel com a utilizagcdo da senha e um codigo de 6 digitos
gerados por aplicativo no smartphone.

Antes de seguir o passo a passo, instale o aplicativo Google
Authenticator no smartphone (links para ios e android abaixo):

.'(.

>\ DISPONIVEL NO

Google Play
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D App Store

Na tela de login do e-Proc, insira seu usuario e senha. Porém, ao
invés de entrar no sistema, clique na opgao “Autenticagcdo em dois fatores”:
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2 usudrio

Apos ler a mensagem exibida pelo sistema, clique em prosseguir:
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A autenticagao em 2 fatores & um recurso para adicionar
maior seguranga no seu acesso ao sistema. Ao ativa-la,
qualquer tentativa de login em dispositivos nao liberados ira
requerer também um cédigo numérico gerado por um
aplicativo.

Antes de prosseguir, leia as instrugoes.

Instrucoes

Prosseguir [eEhle=E]

Utilizando o app instalado no smartphone, clique em “Adicionar um

|.
cbdigo” ou no botéo e utilize a opcéo Ler QR code. Com a camera do
smartphone, efetue a leitura do QR Code exibido na pagina do e-Proc:
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ApoOs a leitura, o aplicativo passara a exibir um codigo de 6 digitos.
Informe o cddigo gerado e um endereco de e-mail que ndo seja associado
com a instituicdo (e-mail particular).
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Informe o cédigo de & digitos gerado pelo aplicativo de autenticagéo em 2
fatores:

E-mail peszoal*:

o =80 aceitos sufixos institucionais, como “jus.br’ e "gov.br

Cancelar

O sistema enviard um link de ativacdo para o e-mail cadastrado. Ao
acessar o link, ser4 necessario confirmar a ativagcdo da autenticacdo em 2
fatores:

Confirma a ativagdo da autenticagdo em 2 fatores?

O sistema exibira uma mensagem confirmando a ativacdo da
autenticacao em 2 fatores:

A autenticagdo em 2 fatores foi ativada.

Sincronizagdo realizada com sucesso em STM

Obs.: O sistema podera exibir mensagem de erro para alguns
usuarios que nao possuirem perfil no ambiente do STM. Essa mensagem soé
se refere a sincronizacdo dos perfis em ambas as instancias, mas nao
impedira a ativagédo da autenticagcdo em 2 fatores:
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A autenticagdo em 2 fatores foi ativada.

Erro ao sincronizar senha de pessoa 7116815730 27297 para STM(STM).
Identificagbes:

CPF: 769
SIGLA: 769

Motivo: Ndo possui cadastro no destino

Para efetuar o login no sistema, bastara que o usuario va atée a tela
inicial do e-Proc, informe usuario e senha e cliqgue no botdo “Entrar”. O

sistema solicitara o codigo exibido no app do smartphone. Apés a insercao do
codigo, o sistema abrird normalmente.
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